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Кілька слів про мене

В ІТ галузі офіційно з 2007 року.

Починав як адмін / “anykey`щик”.

4 роки працював в IT-аутсорсингу.

З 2011 працюю в групі компаній БАКОТЕК®

Information Security спершу було захопленням, тепер це моя робота.

Навчаю людей та допомагаю впроваджувати DLP, шифрування, та ін.

Прийшов сюди, щоб поділитися із вами досвідом і знаннями.

https://radetskiy.wordpress.com

Владислав Радецький

Technical Lead

vr@bakotech.com

https://radetskiy.wordpress.com/


Увага!

Автор майстер-класу не несе жодної відповідальності за можливі
збитки внаслідок застосування нижче розглянутих інструментів.

Перевірка стану захищеності інформаційних систем, що належать
іншим особам можлива лише за наявності договору та дозволу.

Інакше кажучи, не намагайтеся використовувати здобуті знання
на чужих системах без дозволу їх власників.



Про що ми поговоримо сьогодні

• Pentest`и – що це і для чого?

• Практика OSINT (Google, FOCA, Maltego)

• Сканування мереж, систем та сервісів (#nmap)

• Використання вразливостей (#msfconsole)

• Фаза post-exploit (mimikatz, password recovery tools..)

• Огляд корисних джерел

• Рекомендації щодо захисту (з урахуванням попередніх пунктів)



Три ключові проблеми ІБ

• Люди

• Вразливості в технологіях і протоколах

• Недолік компетентності / креативності / часу тощо

Якісний тест на проникнення допомагає не лише виявити
недоліки в технологіях і в поведінці працівників, але й отримати
рекомендації щодо покращення стану безпеки компанії.



Pentest = penetration test

Тест на проникнення – це комплекс погоджених із замовником заходів
(не лише технічних), спрямованих на виявлення недоліків/вразливостей
інформаційної системи (web-портал, корпоративна мережа і т.ін.)

Проводиться періодично з метою підтримання певного рівня безпеки +
заради виховання дисципліни працівників.

- Black Hat vs White Hat 

- Дозвіл / Звітність / Рекомендації

- Методики

- Навички _ TCP/IP, Win, NIX, Web, DB etc



Pentest

Існуючі методології

Open Source Security Testing Methodology Manual (OSSTMM)

NIST Special Publication 800-115 (NIST 800-115)

Penetration Testing Execution Standard (PTES)

OWASP Testing Guide (OWASP)

PCI DSS Penetration Testing Guidance March 2015 (PCI DSS)

http://www.isecom.org/research/osstmm.html
http://csrc.nist.gov/publications/PubsSPs.html
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
https://www.owasp.org/index.php/OWASP_Testing_Project
https://www.pcisecuritystandards.org/documents/Penetration_Testing_Guidance_March_2015.pdf


OSINT, соціальна інженерія

OSINT – використання інформації з відкритих джерел #легально

(Google, Facebook, LinkedIn …)

Soc. Eng. – акт психологічної маніпуляції/обману для досягнення
певних цілей, які можуть бути не в інтересах жертви.

(Френк Ебігнейл, Цукерберг, Мітнік ..)



OSINT за часів холодної війни

The decryption of a picture

3 місяці аналізу
Charles V. Reeves
Інженер Boston Edison

https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-csi/vol11no3/html/v11i3a03p_0001.htm


Соціальна інженерія _ приклад з кіно #1

Прохання роздрукувати зіпсований документ. Хіба справжній джентльмен відмовить леді ?



Соціальна інженерія _ приклад з кіно #1

Флешка містила reverse shell, який дозволив віддалене керування скомпрометованою системою

Порушення політики ІБ

Н
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ки



Соціальна інженерія _ приклад з кіно #2

Фішинговий лист із проханням змінити пароль. Приєднання містить .pdf файл із keylogger`ом



Можливі сценарії реальних атак / pentest`ів

1

Це може бути лінк на шкідливий файл,

лист з прихованим вмістом, 

підроблений сайт (фішинг), 

«випадково» залишений накопичувач, 

несподіваний подарунок і таке інше.

Канали доставки

Конкурентна розвідка 
(OSINT)

Мережевий доступ

Фізичний доступ

SPAM

Запуск шкідливого коду на цільовій 

системі. Це може бути комп'ютер 

користувача, або проміжна ланка 

(сервер/мережеве обладнання). 

Компрометація 

цільової системи

Помилка конфігурації

Експлуатація вразливості

Інсайдер

Засоби збереження життєдіяльності 

шкідливого коду. Передбачається 

протидія антивірусним сканерам. 

Заходи щодо збереження 

функціонування після перезапуску ОС.

Розвідка та 

укріплення

Приховування ознак

Самовідновлення

Завантаження модулів

Підвищення привілеїв

Мета, яку переслідує зловмисник:

- Приховане шпигунство;

- Шахрайство/здирництво;

- Шантаж;

- Підміна документів;

- Виведення з ладу обладнання…

Активні дії

Здирництво

Шпигунство

Викрадення документів

Виведення з ладу

Підміна документів

Соціальна інженерія

Експлуатація вразливості

Підвищення привілеїв

Викрадення документів



Не всі pentest`и однаково корисні ..



Не всі pentest`и однаково корисні ..



Tools: step by step

• Google, LinkedIn, Facebook, FOCA, Maltego => setoolkit

• whois, nslookup, theharvester => setoolkit

• nmap + результати сканерів вразливостей => Metasploit

• Metasploit_експлуатація вразливостей => Meterpreter

• Meterpreter_контроль над системою => Mimikatz

• Антивірус блокує ваш payload? => Veil Framework



OSINT _ основи

root@kali:~# whois domain.com

root@kali:~# nslookup domain.com

root@kali:~# theharvester -d domain.com -l 100 -b all



OSINT _ Google dorks

site:

filetype:

ext:

intitle: 

intext:

inurl:

…

https://www.exploit-db.com/google-hacking-database/

https://www.exploit-db.com/google-hacking-database/


OSINT _ Google dorks _ приклади

intext:*mail.ru OR intext:*yandex.ru OR intext:*ukr.net site:mvs.gov.ua

intext:"confidential" filetype:pdf site:state.gov

intitle:резюме & intext:Windows & intext:VAB Банк site:work.ua



OSINT _ FOCA _ аналіз метаданих



OSINT _ Maltego _ систематизація даних



#nmap _ коротка довідка по ключам



#nmap -sS _ TCP SYN Scan, "half open"



#nmap -sT _TCP connect Scan



#nmap -sF / -sX / -sN _FIN / Xmas / Null Scan



#nmap -sU _UDP Scan



#nmap -sP _Ping Scan



#nmap -A _OS + Version Detection



#nmap -sO _IP Protocol Scan



#nmap -sA _ACK Scan



#nmap -sI host:port _IdleScan



#nmap _ практичні поради #1

-sL _ перевірка параметрів без активного сканування

-sP _ спершу, швидкий ping scan підмережі

-sS _ основний режим для збору інформації про порти

-sO _ для виявлення мережевого обладнання

-sA _ для виявлення портів закритих брандмауером

-sI _ сканування портів через т.з. “зомбі-машину”

-A _ визначення ОС та ПЗ (-sV & -O)



#nmap _ практичні поради #2

#nmap -sS -F -n -T4 -vv --reason 8.8.8.8 (100 портів)

#nmap -sS -n -T4 -vv --reason 8.8.8.8 (1000 портів)

#nmap -sS -p- -n -T4 -vv --reason 8.8.8.8 (65535 портів)

#nmap -sS -F -n -T0 -vv --reason 8.8.8.8 (5хв між пакетами)

#nmap -sS -n -T4 -vv --reason 8.8.8.8 (10 мс між пакетами)

#nmap -sS -p- -n -T5 -vv --reason 8.8.8.8 (5 мс між пакетами)



#nmap _ практичні поради #3

#nmap -sS ___ -F -n -T5 -vvv --reason --open 8.8.8.8 (ping)

#nmap -sS -P0 -F -n -T5 -vvv --reason --open 8.8.8.8 (NO ping)

#nmap -sS -Pn -F -n -T5 -vvv --reason --open 8.8.8.8 (NO ping)

#nmap -sS -P0 -A -n -T4 -vvv --reason --open 8.8.8.8

#nmap -sS -P0 -p- -n -T4 -vvv --reason --open 8.8.8.8 -oA log.txt



#msfconsole _ шпаргалка

root@kali:~# service postgresql start && service metasploit start

root@kali:~# msfconsole

msf > msfupdate

msf > search %module_name%

msf > use %module_name%

msf > set payload %payload_name%

msf > show options

msf > set %exploit & payload options%

msf > exploit



#meterpreter _ шпаргалка

getuid / getpid / getsid / getsystem

ps / kill / sysinfo / arp / route / netstat

pwd / cd / upload / download / edit

execute -f -h -t

screenshot / webcam_

record_mic

keyscan_start _dump _ stop

shell / shutdown / reboot / clearenv



#msfconsole _ приклади експлойтів

Win XP

+ ms10_002_aurora

+ ms08_067_netapi

+ adobe_pdf_embedded_exe

+ ms12_020

Win 7

+ adobe_flash_worker_ (2015-0313)

+ ask (UAC privileges escalation)

+ java_signed_applet



#msfconsole _ ms10_002_aurora



#msfconsole _ adobe_pdf_embedded_exe



#msfconsole _ ms08_067_netapi



#msfconsole _ ms12_020



#msfconsole _ 2015-0313 (Adobe Flash)



#msfconsole _ ask (priv. escalation)



#msfconsole _ java_signed_applet



#msfconsole _ postexploit #1



#msfconsole _ postexploit #2



На самостійне опрацювання

Veil-Evasion

Social-Engineer Toolkit



Важливо!

Інструменти – це лише частина тестів на проникнення.

Не варто зациклюватися на msf і сканерах вразливостей.

Підключайте мозок.

Пишіть власні скрипти, створюйте свої експлойти.

І не робіть шкоди людям, які не переймаються безпекою.



Sources #1

• 7 кроків (у попередній серії..) slideshare.net/Glok17/7-steps-vrad

• Vlad Styran slides slideshare.net/sapran/presentations

• Nmap guide nmap.org/docs.html

• Google dorks exploit-db.com/google-hacking-database

• Chris Gates slides slideshare.net/chrisgates

• Rob Fuller slides slideshare.net/mubix

• Exploit DB exploit-db.com

• CVE cvedetails.com

• AV evasion veil-framework.com/guidesvideos/

• Добірка тематичних джерел vulnhub.com/resources

http://www.slideshare.net/Glok17/7-steps-vrad
http://www.slideshare.net/sapran/presentations
http://nmap.org/docs.html
https://www.exploit-db.com/google-hacking-database/
http://www.slideshare.net/chrisgates
http://www.slideshare.net/mubix
http://www.exploit-db.com/
http://www.cvedetails.com/
https://www.veil-framework.com/guidesvideos/
https://www.vulnhub.com/resources


Sources #2

• Steven Rambam

“Privacy is Dead - Get Over It” (1.08.10 _ HOPE)

“Privacy: A Postmortem” (14.07.12 _ HOPE)

“…Taking Anonymity” (19.07.14 _ HOPE)

• Kali Linux tools listing http://tools.kali.org/tools-listing

• Metasploit Unleashed offensive-security.com/metasploit-unleashed

• Paula Januszkiewicz videos channel9.msdn.com/Events/Speakers/Paula-Januszkiewicz

• Mark Russinovich videos channel9.msdn.com/Events/Speakers/Mark-Russinovich

• Björn Kimminich slides slideshare.net/BjrnKimminich

• Tools from Mark Russinovich technet.microsoft.com/en-us/sysinternals/bb842062.aspx

https://www.youtube.com/watch?v=DaYn_PkrfvQ
youtube.com/watch?v=NObTjstI6f4
youtube.com/watch?v=dNZrq2iK87k
http://tools.kali.org/tools-listing
http://www.offensive-security.com/metasploit-unleashed
https://channel9.msdn.com/Events/Speakers/Paula-Januszkiewicz
https://channel9.msdn.com/Events/Speakers/Mark-Russinovich
http://www.slideshare.net/BjrnKimminich
https://technet.microsoft.com/en-us/sysinternals/bb842062.aspx


Людський фактор

2012 – Фото принца Вільяма розкрили паролі авіабази ВПС Англії



Людський фактор

2014 – Чемпіонат світу з футболу, центр безпеки, пароль Wi-Fi

b5a2112014



Людський фактор

2015 – Канал TV5Monde “засвітив” свої паролі під час інтерв'ю 



Людський фактор

2015 – В сюжеті BBC “засвітили” паролі залізничної системи Ватерлоо



Мої вам рекомендації
1) Будьте обережними та уважними при роботі з ІТ

2) Не сидіть під обліковим записом admin/root, не вимикайте UAC (!)

3) Вчасно оновлюйте software на серверах та робочих станціях

4) Перевірте ваші системи на наявність вразливостей, про які йшла мова

5) x64 OS + віртуалізація (Vbox, qemu) + VirusTotal etc = вже краще 

6) Система без Java, Flash та Adobe Reader? + 77 до карми

7) Не залишайте власних слідів на чужих системах (паролі, облікові записи..)

8) Не пускайте аби-кого за свої системи (“подивитись пошту” тощо)

9) Тренуйтеся лише на власних системах!

Дякую Вам за увагу!


